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アンチランサムウェア
ランサムウェアの実行を数秒でストップでき、

感染による破損ファイルは自動復旧
ラ
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RANSTOPをインストールすると
ランサムウェア攻撃によるファイルロスがゼロになり、ダウンタイムもゼロもしくは最小に
なります。

http://www.jtc-i.co.jp

あなたのファイルは暗号化
されました。

お⽀払い

毎⽇4000
の攻撃の攻撃

5000 億円

72%72%72%
の被害PCが48時間以内にダウン

325 億円325 億円325 億円
CryptoWall 3.0

の被害額
CryptoWall 3.0

の被害額
CryptoWall 3.0

の被害額

号化化化化化化化化化化化化化化化化化化化化

2017 年に推定される
ランサムウェア被害額
2017 年に推定される
ランサムウェア被害額
2017 年に推定される
ランサムウェア被害額



 

 

TEMASOFT Ranstop は製品インストール前
に破壊されたファイルの復旧はできません。
データ復旧を必要とする場合はランサムウェ
アが実行される前のクリーンなマシンに
TEMASOFT Ranstop をインストールしてくだ
さい。

重要！

TEMASOFT Ranstop は企業ユーザーのためのアンチランサムウェア製品です。ランサムウェアの検出、実行ブロック、ファイル復旧のすべ
てを含むシングルソリューションです。

データ保護とリカバリー機能をランサムウェア検知機能に統合

TEMASOFT Ranstop は Microsoft Windows7とそれ以降のOSをサポートしており、X86 / X64アーキテクチャに対応します。

TEMASOFT Ranstop は振る舞い解析で既知及び未知のランサムウェアを検出し実行をブロックします。クリプトロッカーやスクリーンロッ
カー対抗機能を含みます。

機能
ローカルマシンで実行する、スクリプトやファイル形式でないランサムウェアを含む、すべてのランサムウェアの検出と実行ブロック
リモートシステムからネットワークの共有ファイルを攻撃するランサムウェアを検出
システム起動時に不正コードを実行するランサムウェアからマスターブートレコード（MBR）を保護
感染コンピュータの自動分離
誤検知アラートのない設計

●
●
●
●
●

攻撃による破損ファイルの自動復旧

ランサムウェアを効果的にストップさせることが可能と強調しているアンチマルウェア製品があります。しかし、その評価は困難です。一つ
だけ確実なことは、市場における製品で 100％対応できるものはないということです。独創的なランサムウェア、亜種のランサムウェアが
毎日出現しています。

次の疑問がわいてきます。セキュリティ製品で防御できなければどうなるの？

TEMASOFT Ranstop はこのような課題に挑戦します。重要なファイルに対するリアルタイムバックアップエンジンで、ランサムウェアブロッ
クに失敗した場合はもとより、不注意で削除したファイルでさえも復旧可能です。

機能
ローカルディスクの安全な保管庫で重要ファイルを自動保護
ユーザーファイルの変更検知によるリアルタイムバックアップ
バックアップ保存で自動バージョン番号付け
ブロックしたランサムウェア攻撃で影響を受けたファイルの自動復旧
削除したファイルの手動復旧

●
●
●
●
●

世界中で、ランサムウェアによる被害が多発しています。ランサムウェアは従来のセキュリティシステムをバイパスし、重要なファイ
ルを乗っ取り、元通りにするために金銭を要求します。

ランサムウェア　重要な課題

不運なことですが、ランサムウェア対策はやさしいことではありません。従来のマルウェアと異なり、標準的なアンチウィルスでは
検出が困難です。

TEMASOFT はファイル操作監視の長期にわたる経験で、ランサムウェアをより効果的に処理する新エンジンを開発することに成功
しました。その成果が Ranstopです。多数の人のファイルを現在と将来の脅威から救出できることを願っております。

Lucian Mocanasa, TEMASOFT CEO 

【本社】 〒183-0023 東京都府中市宮町2-15-13 第15三ツ木ビル8F
TEL：042-358-1250　FAX：042-360-6221
【大阪営業所】 〒530-0001 大阪府大阪市北区梅田1-1-3
大阪駅前第3ビル11Ｆ
TEL：06-6131-8471　FAX：06-6131-8472
【URL】 http://www.jtc-i.co.jp/　
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